Configurando o DDNS Management System

Solucgéo 1:

Com o desenvolvimento de sistemas de vigilancia, cada vez mais usuarios querem usar a conexao ADSL para
realizar vigilancia de video através da rede. Porém a rede ADSL normalmente opera com enderecos IP dinamicos,
isto €, que mudam de tempo em tempo. A solucdo mais utilizada para acesso a Internet € o DDNS (Dynamic
Domain Name System), considerando as caracteristicas de ADSL e a situacdo pratica.
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Nota:
Verifigue se o seu dispositivo é capaz de ser remotamente visualizado e configurado na LAN. O Endereco IPv4, a
Mascara de sub-rede IPv4 e o Gateway IPv4 do dispositivo ja devem estar preenchidos corretamente. Verifique se

o Firewall e o Software de Seguranca estdo com todas as portas abertas necessérias para 0 acesso a internet. Va
até o menu local do DVR> Configuragcao> Config. rede> TCP/IP.
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Para IP do servidor DNS, vocé pode consultar o PC conectado na mesma LAN.

www.interside.org


http://www.interside.org

Passos:

1. Encaminhamento da Porta: )

A configuracdo a seguir é baseada no Roteador TP-LINK (TL-ER340G). E possivel que seja diferente de
roteadores de outros fabricantes e modelos.

1) Em primeiro lugar, selecione o tipo de conexao WAN do roteador.

Status
-- Basic Setfings - VAN Connection Type: PPPoE -
Quick Setup Dynamic P
Static IP
Network User Name:
802.1X + Dynamic P
LAN Password:  |302.1X + Static IP
VAN BigPond Cable
- L2TP/Russia L2TP
MAC Clone VVAN Connection Mode: PPTP/Russia PFTP
Dual Access/Russia PPPoE

2) Defina o "parametro de rede" do roteador, como na figura abaixo. A configuracdo inclui mascara de sub-
rede e gateway.

Status

Quick Setup

Network
LAN MAC Address: 00-25-86-TA-A9-A0
WAN IP Address: 192 166.1.1
MAC Clone SsubnetMask: ~ 255.255255.0  ~

Wireless

3) Definir o mapa das portas dos servidores virtuais do encaminhamento. Por padrado, todas as cameras IP
usam portas 80, 8000, 554 e 8200. Para DVRs, é essencial usar as portas 80 e 8000 (em alguns casos,
também seré necessario usar a porta 554).

A figura abaixo mostra o mapa de encaminhamento. Uma das portas da Camera IP ou DVR séo 80, 8000, (554,
8200) e seu respectivo endereco IP é 192.168.1.23. As outras portas da Camera IP ou DVR sé&o 81, 8001, (555,
8201) e IP seu respectivo endereco IP é 192.168.1.24. Em seguida, habilitar todos os protocolos ou o TCP. Ativar o
mapa de portas depois de pressionar o botdo 'Save'.

Status

- Basic Settings — Virtual Servers

Quick Setup
Hetwork
Wireless 1D Service Ports IP Address Protocol Status Modify
— Advanced Settings — 1 80 192.168.1.23 ALL Enabled Modify Delete
LILE 2 8000 192 168123 ALL Enabled Modify Delete
Forwarding
e’ 3 554 192.168.1.23 ALL Enabled Modify Delete
Virtual Servers
Port Triggering 4 8200 192.168.1.23 ALL Enabled Modify Delete
DMZ 5 81 192.168.1.24 ALL Enabled Modify Delete
upnp B 2001 192.163.1.24 ALL Enabled Modify Delete
Security
: _ 7 555 192.168.1.24 ALL Enabled Modify Delete
Static Routing
P & MAC Binding 8 8201 192.168.1.24 ALL Enabled Modif; Delete
Dynamic DNS
T Add New... | [ Enable All | [ Disable All | [ Delete Al

System Tools
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Conforme as definicbes mencionadas anteriormente, mapear as portas 80 e 8000 do Roteador para a rede de
Camera IP / DVR / NVR em 192.168.1.23 e portas 81 e 8001 para a Camera IP / DVR / NVR em 192.168.1.24.
Desta forma, o usuario pode acessar o endereco IP 192.168.1.23 através do acesso das portas 80 e 8000 do
Roteador.

Nota:

As portas da Camera IP / DVR / NVR ndo podem entrar em conflito com outras portas. Por exemplo, alguns
roteadores utilizam a porta 80 para gerenciamento web. E possivel alterar o Roteador ou porta do dispositivo para
resolver este problema. Algumas vezes este problema também é causado pela Operadora de telecomunicacdes.
Entdo, a porta HTTP 80 é provavelmente necesséaria por ser uma porta modificavel. Ja a porta 8200 sera
modificada automaticamente quando vocé alterar a porta 8000. Sera necessario somente adicionar o
encaminhamento da porta no Roteador.

2. Configurag&o do hiDDNS.

No menu local DVR> Configuracdo> Conf.rede> DDNS> Ativar DDNS

Selecionar Tipo DDNS para hiDDNS

O endereco do Servidor € www.hiddns.com > Digitar o nome (desejado) do Dominio > Clicar em Salvar

= Configuragao do Sistema... - Windows Internet Explorer
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Arguivo  Editar  Exibir Favoritos  Ferramentas  Ajuda

5 i & b
T Favoritos =

>

Y

(= ~ Pagina = Seqguranca + Ferramentss - lﬂv
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& Internet fa v ®100% -~

Depois de salvar, se ndo mostrar uma mensagem de erro, significa que o registro foi bem sucedido.
Se ele mostrar a mensagem "Comunicagdo com o servidor falhou", verifique as configuracdes de DNS e rede.
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Solucéo 2 (com UPnP):

Se a sua Camera IP / DVR / NVR e o Roteador sdo compativeis com a funcdo UPnP, vocé nado precisa fazer a
configuracdo de encaminhamento das portas. Toda a configuracdo ndo sera mais feita pelos dispositivos em si.
Depois de algumas configuracdes simples na sua Camera IP / DVR / NVR, é possivel ter facilmente o acesso
remoto através da internet.

Nota:
Ative a fungéo UPnP em seu roteador com antecedéncia.

Passos:
1. Definicdes basicas de rede:

Software HMS Client> Painel de Controle> Dispositivos> Configuracao remota> Rede>
Configurar todas as definicbes basicas de rede> Endereco IP Dispositivo, Mascara de rede, Gateway> Salvar.

Parametros de Dispositivo

= Informacio ; ) ; -
Definir os pardmetros de rede do dispositivo
IJ Geral (ex. endereco IP, porta, etc.)
O rece
. Alarme Geral Config. Avancadas
' YT TEETE Tipo NIC: 1001000000 Auto ~
Endereco IP Dispositiva I192.158.D.21
HDD
@ [T ObterAutomaticamente
‘,_\ Falha Mascara de rede [255.255.255.0
=] Gateway: 192.168.01
) Arquivo ! I
_ Endereco MAC: [8c:e?:48:14:41:9:‘
Lo
[E L MTU(Byte): [1500
[ Feriado Porta dispositivo: [BUUU
Endereco Multicast: 0.0.0.0
Outras g I
Porta HTTP: [8021
Canal zero
@ Porta RTSP: [554
'_'_. Utilizador de Recur
4] [k]
Reiniciar Restaurar padries de fabrica  mportar arquivo de Config  Exportar arquive de Config

Nota:
Vocé pode configurar o dispositivo na rede LAN com o Software HMS Client ou também todas as configuracdes
podem ser feitas por meio do menu local do dispositivo (Camera IP / DVR / NVR).
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2. Configuracdes de DNS:

Software HMS Client> Painel de Controle> Dispositivos> Configuracao remota> Rede>

Configuracfes avancadas> Definir> Digitar o Endereco IP Servidor DNS (este é o endereco relacionado ao PC
conectado na mesma rede LAN)> Sim> Salvar.

Pardmetros de Dispositivo

E Informacao

L_ﬂ Arquivo

Log
ﬂ Feriado

Cutras

_._ Canal zero

", Utilizador de Recur

4]

Reiniciar Restaurar padries de fabrica

Definir os pardmetros de rede do dispositivo

(ex. endereco IP, porta, etc.)

Geral Config. Avancadas

MNTP: Definir
Email: Definir
PFPOE: Definir
DDNS: Definir
SMNMP: Definir
UPnF: Cefinir

Config. Avancadas:

Senvid. DNS1: 3888
Senvid. DNS2: 0.00.0
IP/Host de Alarme: [D.D.D.D

Porta do Host de Alarme [D

Cancelar
S ——

mportar arquivo de Config  Exportar arquivo de Config
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3. DDNS Settings:

Software HMS Client> Painel de Controle> Dispositivos> Configuracao remota> Rede>

Configurac6es Avancadas> DDNS> Definir> Ativar a funcdo DDNS> Selecionar hkDDNS> Endereco servidor
(www.hiddns.com) > Nome (desejado) domino dispositivo > Sim > Salvar.

Pardmetros de Disp

Informacao _ . ; .
Definir os pardmetros de rede do dispositivo

- m

Geral (ex. endereco IP, porta, etc ).

Q Rede Configur

| )
. Alarme Geral Config. Avancadas

. Configuragdo DDNS
Mome usuario NTP Definir *
4p HDD Email: Definir v Afivar DDNS
. Falha PPPOE: Definir Tipo de Protocolo: HKDOMNS w
R
D Arquive DDME: < Endereco servidor: I\-wmhiddns.com >
] SMMP: Definir Nome: [
0
— J UPRP: Definir [
Senha:
[7] Feriado Config. Avancadas: Definir
Confirmar Senha: [
Outras
<E0me dominio dispesitive: | dvr-hrm-tdg| p]
(-] Canal zero
'._;. Utilizador de Recur @ Cancelar

4] ]

Reiniciar Restaurar padries de fabrica  mportar arquivo de Config  Exportar arguivo de Config
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4. Configuracbes UPnP:

Software HMS Client> Painel de Controle> Dispositivos> Configuracao remota> Rede>

Configurac6es Avancadas> UPnP> Definir> Habilitar a fungcdo UPnP> Entrar com os valores desejados das portas
(Padrdo HTTP: 80, Porta do Servidor: 8000 e Porta RTSP: 554) > Sim > Salvar.

Parametros de Dispositivo

E Informacao ; . ; .
Definir os pardmetros de rede do dispositive
ll Geral (ex. endereco IP, porta, etc.)
g Rede
l & @
. Alarme Geral Config. Avancadas
' Norme usudrio NTE: Definir
o™
as HOD Email: Definir \r SRR
\ Falha EEEDE Definir
— HTTF Fort: 8021
— _ DDMS: Definir
|=;) Arguivo Server Port: [BDUD
_ SMMP: Definir
Log RTSF Port: 554
— UPRF:
|7 Feriado Config. Avancadas: Definir
Fort Type  Enable Porta External IP  External Port Port Status
Cutras
HTTF Port  Sim 8021 200175... 34838 Valid
@ Canalzero ServerPort Sim 8000 200.175... 41112 valid
'_|,: Uiilizador deRecur RTSP Port  Sim 584  200175... 52595 Valid
ER [v]
Cancelar
| ]
Reiniciar Restaurar padries de fabrica  mportar arquivo de Config | Exportar arquive de Config

Nota:

Ent&o vocé veréa o IP publico mostrando o IP Externo e o Status da Porta validos.

Para uma rede diferente, vocé pode alterar a porta HTTP 80 para evitar o bloqueio pela Operadora do Sistema de
telecomunicdo. Também & preciso evitar portas que ja foram encaminhas manualmente no Roteador.

Quando vocé maodificar a porta externa no UPnP, por favor, modifigue também a porta interna exibida na interface
Geral.

Configuragdes UPnP no menu local do DVR:
Opcéao de configuracdo disponivel apenas através do Software HMS Client ou na interface grafica do DVR.
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DDNS Management System (opcional):

Se vocé tiver varios dispositivos, vocé pode usar nosso sistema de gestdo de DDNS para verificar o status
completo e o log do dispositivo.

1. Login

Abra o Internet Explorer. Na barra de enderecos, digite o endereco IP do DDNS Management Server
http://www.hiddns.com.

Se vocé ndo tem uma conta, cligue em "Registrar novo usuario” para criar um novo Usuario.

DDNS Management System vio

Nome do Usuario:

Senha: Login  Restaurar Padrao

Registrar novo usuario

2. Device Management
Apo6s o login, cliqgue em "Gerenciamento de dispositivos" (ndo ha nenhum dispositivo na primeira vez).
Cligue no botdo "Adicionar" para adicionar dispositivo.

C A [ hiddns.com/usernfoActionigotoMain

===

Lingua.‘ | Usnario atual - hdifpolis | Modificar senha | Logout

@® DDNS Management System v1.0

Parfavorinsira a condicao de busca | Q| x,
Nome do Dispositive Serial do Dispositivo

| Pagina 1 .det| e
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Digite o nome do dispositivo e nimero de série. Por padrao, a porta HTTP é 80. Se a porta HTTP do dispositivo foi
alterada, insira o novo valor da porta no respectivo campo.

Adicionar dispositivo Adicionar dispositivo

MNaome do Dispositivo: ] Mome do Dispositivo: dvr-hm-tda
Serial do Dispositivo: o erial do Dispositiva: 417333489
Http Porta: 0 Http Porta: 34838

For favor nao altere & porta padréo valor'd' sob drounstancias normais. De

lquzlquer forma, quando estiver mapeando uma porta guando os valores

[as portas externas e internas forem inconsistentes,por faver insiram o
alor da porta externa.

Por favor nao altere & porta padréo valor'D’ sob drounstancias normais. De
quzlquer forma, quando estiver mapeando uma porta guando os valores
da= portas externas e internas forem inconsistentes,per faver insiram o
alor da porta externa.

oK Cancelar Cancelar

Nota:
O apelido do dispositivo aqui usado serve para visualizar. Se vocé alterar este home aqui, entdo o nome do
dominio no DVR ficara invalido. E sera necessario preencher o nimero serial correto do dispositivo.

C A | [} hiddns.com/userinfoActionigotoMainPage.action?randomlid=13766824566042#

& Portugués |
® DDNS Management System v1.0

Gerenciamento de DispositivEl. =5 \
Staiusdo[)isposiﬁvo Q Serial... MNome do Dispositive Serial do Dispositivo
B erenciamento de Dispositivos ) dvr-hm-td8 417333489

4 I Pagina 1 de1 | ol | &

<

3. Status do dispositivo.

Cligue em "Status do dispositivo" para mostrar todas as informacdes de dispositivos adicionais, como namero de
série, IP Dinamico, Porta HTTP e o endere¢o IP DDNS. Basta clicar no link URL do dispositivo para iniciar a
visualizagéo.

C A [ hiddns.com/userinfoAction gotoMainPage.action?randomId=1376682466042#

Lingna: Usnario atual : hdifp
® DDNS Management System v1.0
Status do Dispositivo = Por favor insira a condicac de busca [ /Q
Smgdo[)jsposiﬁm Serial No. Nome do Dispositivo URL do Link do Dispositive Serial do Dispositive
F—p erenciamento de [)IS[X)SII:IVOS 1 dvr-hm-td3 hitp:/hiddns. com/dvr-hm-tdg& 417333489

< 4 IP&gina 1idet| ¥ /JIEE‘
< | [
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Acesso remoto:

1. WEB

Depois de terminar as configuracdes, sera possivel acessar o dispositivo ativo diretamente por meio do navegador
web, utilizando o URL http://www.hiddns.com/nomedadoparaacesso

Exemplo: http://www.hiddns.com/dvr-hm-td8

2. Software HMS Client
Utilizar a Versdo V1.03.00.50 Build20130121 06 ou superior.
Importar Camera> Adicionar Dispositivo> Modo de Dominio Privado.

Adicionar Dispositivo

[7 Dominio Privado

Mome: IDR‘U—HM—TDB

Tipo de Protocolo: (' HIDDMS
Endereco servidor: Iw_mk_gmme,cnm
Server Port: Ign

Device Domain Mame: Idvr—hm—tdB

Usuaria: Iadmin

Senha: asaea

[« Exportar para grupo

Buscar Dispositivas Adicionar Cancelar

3. Software HMS Mobile
Importante: o Software HMS Mobile ainda ndo suporta o servigo HIDDNS. Para acesso movel é necessario usar
outro servico DDNS. A imagem abaixo € meramente ilustrativa (servico ndo implementado).

() Mensagem de

L Novo dispositivo
Nome DVR-HM-TD8
Registro HIDDNS >
Servidor www_hiddns.com
Dominio dvr-hm-td8
Usuario admin
Senha YY)
Camera N° 1
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RESUMO DE OPERACAO

1. Modo Gerenciéavel

Neste modo, o cliente pode acessar todos os seus equipamentos em um Unico site.

Para utilizar este modo, basta acessar o site www.hiddns.com e clicar em Registrar novo usuario e preencher os
dados da tela abaixo.

Importante: este procedimento somente precisa ser realizado uma vez por cliente.

Registrar novo usuario

Nome do Usuario: | hdlfpoli

SENha: esssssssss

Confirmar Senha:

Codigo de
certificagaon:

XC6C:

XCBC

Mome Real: HDL Florianopolis

E-mail:  hdifpolis3@hdl.com.br

Comentario:

No Menu Rede/DDNS do DVR é necessario ativar o hiDDNS e cadastrar um nome amigavel para acessar o
equipamento via internet.

DDNS
[+] Activar DDMS

Tipo DDNS
Endereco sen.
Dominio

Nome do Usuario
Senha

Confirmar senha

| hiDDNS

Vi

|www.hiddns.cum |

Ugrdaminhaempresa

hdlfpolis

Escolher qualquer nome

_l] = de preferencia do usuario

| —___ Usuario e senha

cadastrados no site

Salvar (&) Salvo com sucesso.

Neste modo é possivel acessar todos os seus equipamentos no site HIDDNS de forma centralizada o que facilita a
geréncia dos mesmos.

<« C | [) www.hiddns.com/userinfoAction!gotoMainPage.action?randomld=1376660138956 iy
IBNENER FPortugués E Usnario atual - hdlfpolis

@® DDNS Management System v1.0

Status do Dispositvo BB,

Statusdo[}isposiﬁvo Seria.. Nome do Dispositive URL do Link do Dizpesitive  Serial do Dispositive IP Dinamice Mo. da Port
E. erenciamento de Dmpoms 1 dvrdaminhaempreza hitp:ifweww hiddns comidwr .. | 417333489 200.175.61.86 2021
4 A [P:‘igina 'Ide‘l[ 4 /J[r:_i" A
< | 1 3
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2. Modo Simplificado

Se 0 usuério tiver apenas um equipamento e quiser utilizar o modo simplificado, € muito simples. Basta acessar a
configuracdo do DVR e ativar o servico HIDDNS digitando um nome amigavel para o mesmo, conforme a tela
abaixo.

DDNS

Tipo DDNS | NiDDNS v/

Endereco sem. |\r\-'mv.hiddns.cum |

Dominio wdaminhacasa D Apenas e_scpolher um
nome amigavel para o

Nome do Usudrio | | DVR

Senha |

Confirmar senha | |

Salvar (&) Salvo com sucesso.

N&o é necessério configurar nenhum usuario e, segundos apés, com esta configuracdo ja € possivel acessar o
DVR através do link http://ww.hiddns.com/nomeamigaveldoDVR

Exemplo: http://www.hiddns.com/dvrdaminhacasa

Importante: Para utilizar qualquer um dos modos HiDDNS é necessario que o DVR esteja conectado a internet
com as corretas configuracdes de IP, Gateway e DDNS na aba de rede.

Também é necessario redirecionar as portas HTTP e RTSP no seu roteador para acesso remoto. Se o dispositivo
suportar UPnP, o redirecionamento das portas pode ser evitado.

Observacéo: o software HMS Mobile ainda nédo suporta o servico HIDDNS. Para acesso mével € necessario usar
outro servico DDNS.
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